Zatacznik nr 1. Odniesienie wymagan I1SO 27001 oraz innych standardow do wymagan TISAX (VDA ISA)

System Zarzadzania bezpieczenstwem informacji

wymagany
poziom |Obszar TISAX (VDA ISA) odniesienie do wymagan ISO 27001 i innych standardow
dojrzatosci
1 Aspekty ogolne
1.1 Ust ieni t dzania bezpi Ast
3 : s arl.ownenle systemu zarzadzania bezpieczeristwem 1SO 27001: 4 5.1
informacji
3 1.2 Zarzadzanie ryzykiem bezpieczenstwa informacji ISO 27001:8.2i6.1.2
3 1.3 Skutecznos¢ SZBI ISO 27001: 8.1, 9.1, 10.1i 10.2
5 Polityka bezpieczenstwa
3 5.1 Polityka bezpieczenstwa ISO 27001: Zabezpieczenie A.5.1.1i A.5.1.2
6 Organizacja bezpieczenstwa informacji
3 6.1 Przypisanie odpowiedzialnos$ci za bezpieczeristwo informacji [ISO 27001: Zabezpieczenie A.6.1.1
3 6.2 Bezpieczenstwo informacji w projektach ISO 27001: Zabezpieczenie A.6.1.5
3 6.3 Urzadzenia mobilne ISO 27001: Zabezpieczenie A.6.2.1i1 A.6.2.2
3 6.4 Role i odpowiedzialnosci zewnetrznych dostawcéw ustug IT  |ISO 27017: Zabezpieczenie CLD.6.3.1
7 Bezpieczenstwo zasobow ludzkich
71 K 3 T - -
3 . ObO\{\{IQZ | pracownikow w zakresie bezpieczeristwa ISO 27001: Zabezpieczenie A.7.1.21 A.7.3.1
informacji
4 7.2 Swiadomo$é i szkolenia pracownikéw ISO 27002: Zabezpieczenie 7.2.1i7.2.2
8 Zarzadzanie aktywami
3 8.1 Inwentaryzacja aktywow ISO 27001: Zabezpieczenie A.8.1.1, A.8.1.2, A.8.1.3iA.8.1.4
2 8.2 Klasyfikacja informacji ISO 27001: Zabezpieczenie A.8.2.1, A.8.2.21 A.8.2.3
3 8.3 Przechowywanie informacji na nosnikach mobilnych ISO 27001: Zabezpieczenie A.8.3.1, A.8.3.2i A.8.3.3
84 U ie aktywdw inf jnych h h
3 suwanie aktywdw informacyjnych przechowywanych na IS0 27017: Zabezpieczenie CLD.8.1.5
zewnatrz (np. w chmurze)
9. Kontrola dostepu
3 9.1 Dostep do sieci i ustug sieciowych ISO 27001: Zabezpieczenie A.9.1.2
4 9.2 Rejestrownie uzytkownikow ISO 27001: Zabezpieczenie A.9.2.1, A.9.2.2, A.9.2.4iA.9.2.5
3 9.3 Uprzywilejowane konta uzytkownikéw ISO 27001: Zabezpieczenie A.9.2.3
3 9.4 Poufnosc danych uwierzytelniajacych ISO 27001: Zabezpieczenie A.9.3.1i1A.9.4.3
3 9.5 Dostep do informacji i aplikacji ISO 27001: Zabezpieczenie A.9.4.1
3 9.6 Rozdzielanie informacji we wspoétdzielonych srodowiskach ISO 27017: Zabezpieczenie CLD.9.5.1i CLD.9.5.2
10 Kryptografia
3 10.1 Kryptografia ISO 27001: Zabezpieczenie A.10.1.1
11 Bezpieczenstwo fizyczne i Srodowiskowe
3 11.1 Strefy bezpieczeristwa ISO 27001: Zabezpieczenie A.11.1.1i1 A.11.1.2
3 11.2 Ochrona przed zewnetrznymi wptywami i zagrozeniami ISO 27001: Zabezpieczenie A.11.1.4
2 11.3 Srodki ochrony w obszarze dostawy i wysytki ISO 27001: Zabezpieczenie A.11.1.6
2 11.4 Uzywanie wyposazenia ISO 27001: Zabezpieczenie A.11.2.5, A.11.2.6 i A.11.2.7
12 Bezpieczna ekslpoatacja
4 12.1 Zarzadzanie zmianami ISO 27001: Zabezpieczenie A.12.1.2
5 12.2 Odd'zielanie Srodowisk rozwojowych, testowych i IS0 27001: Zabezpieczenie A.12.1.4
produkcyjnych
4 12.3 Ochrona przed szkodliwym oprogramowaniem ISO 27001: Zabezpieczenie A.12.2.1
4 12.4 Procedury kopii zapasowej ISO 27001: Zabezpieczenie A.12.3.1
3 12.5 Rejestrowanie zdarzen ISO 27001: Zabezpieczenie A.12.4.1i1 A.12.4.2
2 12.6 Rejestrowanie dziatan administracyjnych ISO 27001: Zabezpieczenie A.12.4.3
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4 12.7 Sledzenie podatnosci na zagrozenia (zarzadzanie tatkami)  [ISO 27001: Zabezpieczenie A.12.6.1 i A.12.6.2
2 12.8 Przeglad systeméw informatycznych ISO 27001: Zabezpieczenie A.12.7.1, A.18.2.3
12.9 Uwzglednienie ki h funkcji administ jnych ust
3 Wegleanienie iquczowych funkel administracylnyen Ustie 54 27017: zabezpieczenie CLD.12.1.5
w chmurze
13 Bezpieczenistwo komunikacji
3 13.1 Zarzadzanie sieciami ISO 27001: Zabezpieczenie A.13.1.1
3 13.2 Wymagania bezpieczenstwa dla sieci / ustug ISO 27001: Zabezpieczenie A.13.1.2
3 13.3 Separacja sieci (segmentacja sieci) ISO 27001: Zabezpieczenie A.13.1.3
3 13.4 Elektroniczna wymiana informacji ISO 27001: Zabezpieczenie A.13.2.1i A.13.2.3
135 U h i fnosci dot i
3| MOWY 0 zachowaniu poutnoscl dotyczace wymiany ISO 27001: Zabezpieczenie A.13.2.4
informacji ze stronami trzecimi
14 Pozyskiwanie, rozwdj i utrzymanie systemow
141 W ia dot b i temo
3 | ymagania dotyczqce nabywania systemow ISO 27001: Zabezpieczenie A.14.1.1, A.14.1.2 i A.14.1.3
informatycznych
14.2 Bezpieczenstwo podczas procesu tworzenia . .
3 . ISO 27001: Zabezpieczenie A.14.2.1-A.14.2.9
oprogramowania
2 14.3 Zarzadzanie danymi testowymi ISO 27001: Zabezpieczenie A.14.3.1
3 14.4 Zatwierdzanie zewnetrznych ustug IT ISO 27017: CLD.14.1.1
15 Relacje z dostawcami
3 15.1 Zarzadzanie ryzykiem we wspétpracy z dostawcami ISO 27001: Zabezpieczenie A.15.1.1 - A.15.1.3
3 15.2 Przeglad Swiadczenia ustug przez dostawcéw ISO 27001: Zabezpieczenie A.15.2.1
16 Zarzadzanie incydentami zwigzanymi z bezpieczeristwem
informacji
16.1 Syst t ia incydenté i h
3 Oystem raportowania Incycentow zwigzanych z ISO 27001: Zabezpieczenie A.16.1.1 - A.16.1.3
bezpieczerstwem informacji (zarzadzanie incydentami)
160 p — > - h - ,
4 : 6 ro'c.esowanle incydentow zwigzanych z bezpieczenstwem IS0 27001: Zabezpieczenie A16.1.4 - A.16.1.7
informacji
17 Aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscia
dziatania
171 Aspek - , T —  cinalodd
3 . ?pe ty bezpieczeristwa informacji w zarzadzaniu ciggloscia ISO 27001: Zabezpieczenie A.17.1.1-A.17.1.3i1A.17.2.1
dziafania
18 Zgodnos¢
. . ISO 27001: Zabezpieczenie A.18.1.1, A.18.1.2, A.18.1.3,
3 18.1 Przepisy prawne i umowne
A.18.1.5
ISO 27001: Zabezpi ie A.18.1.4 + modut: och
3 18.2 Poufnosc¢ i ochrona danych osobowych abezpleczente modut: ochrona
danych
3 18.3 Audyt SZBI przez niezalezne jednostki ISO 27001: Zabezpieczenie A.18.2.1
3 18.4 Test skutecznosci ISO 27001: Zabezpieczenie A.18.2.2, A.18.2.3
Potaczenie z osobami trzecimi
wymagany
poziom |Obszar TISAX (VDA ISA) odniesienie do wymagan ISO 27001 i innych standardéw
dojrzatosci
23 Dodatkowe wymagania dotyczace potaczenia z osobami trzecimi
23.7 Bezpieczenstwo zasobow ludzkich
3 23.7.2 Swiadomos¢ i szkolenie pracownikéw ISO 27001: Zabezpieczenie A.7.2.1i1A.7.2.2
23.9 Kontrola dostepu
3 23.9.2 Rejestracja uzytkownikéw ISO 27001: Zabezpieczenie A.9.2.1, A.9.2.2, A.9.2.4iA.9.2.5
23.11 Bezpieczenstwo fizyczne i Srodowiskowe
3 23.11.1 Strefy bezpieczenstwa |ISO 27001: Zabezpieczenie A.11.1.1i1A.11.1.2
23.13 Bezpieczenstwo komunikacji
3 23.13.3 Separacja sieci (segmentacja sieci) |ISO 27001: Zabezpieczenie A.13.1.3
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Ochrona prototypéw

wymagan
Zoziim ! Obszar TISAX (VDA ISA) odniesienie do wymagan ISO 27001 i innych standardow
dojrzatosci
25 Ochrona prototypow
25.1 Bezpieczenstwo fizyczne i Srodowiskowe
3 25.1.1 Koncepcja bezpieczenstwa no reference to ISO 27001
3 25.1.2 Bezpieczenstwo obszaru /otoczenia ISO 27001: Zabezpieczenie A.11.1.1
3 25.1.3 Trwatos¢ powtoki zewnetrznej no reference to ISO 27001
3 25.1.4 Ochrona przed wzrokiem oséb nieuprawnionych no reference to ISO 27001
3 |?>1:> Ochrona przed nieautoryzowanym wejsciem ikontrola ¢ 5201 7 pesnieczenie A.11.1.1, A11.1.2 | A11.1.3
dostepu
3 25.1.6 Monitorowanie wtargniecia ISO 27001: Zabezpieczenie A.11.1.2
3 25.1.7 Udokumentowane zarzgdzanie gosémi ISO 27001: Zabezpieczenie A.11.1.1
3 25.1.8 Separacja Klienta no reference to ISO 27001
25.2 Wymagania organizacyjne
3 25.2.1 Obowiazki zachowania poufnosci ISO 27001: Zabezpieczenie A.13.2.4
3 25.2.2 Podwykonawcy ISO 27001: Zabezpieczenie A.13.2.4, A.15.1.1, A.15.1.2 i
A.15.1.3
3 25.2.3 Swiadomosé ISO 27001: Zabezpieczenie A.7.2.1i1A.7.2.2
3 25.2.4 Klasyfikacja bezpieczenstwa ISO 27001: Zabezpieczenie A.8.2.2
3 25.2.5 Kontrola dostepu ISO 27001: Zabezpieczenie A.11.1.2
3 25.2.6 Regulacje dotyczace filmow i zdjeé ISO 27001: Zabezpieczenie A.11.1.5
3 25.2.7 Mobilne urzadzenia wideo i fotograficzne ISO 27001: Zabezpieczenie A.11.1.5
25.3 Obstuga pojazdéw, komponentow i czesci
3 25.3.1 Transport no reference to ISO 27001
3 25.3.2 Parking i przechowywanie no reference to 1ISO 27001
25.4 Wymagania dotyczace pojazdow testowych
3 25.4.1 Kamuflaz no reference to ISO 27001
3 25.4.2 Obszar préb i testow no reference to ISO 27001
3 25.4.3 Préby i testy na drogach publicznych no reference to ISO 27001
25.5 Wymagania dotyczace wydarzen
3 25.5.1 Prezentacje i wydarzenia ISO 27001: Zabezpieczenie A.11.1.5
3 25.5.2 Sesje filmowe i fotograficzne ISO 27001: Zabezpieczenie A.11.1.5
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