Zatacznik nr 2. Odniesienie wymagan TISAX (VDA ISA) do wymagan ISO 27001

I1SO 27001

odniesienie do wymagan TISAX (VDA ISA)

1 Zakres normy

2 Powotania normatywne

3 Terminy i definicje

4 Kontekst organizacji

4.1 Zrozumienie organizacji i jej kontekstu

1.1 Ustanowienie systemu zarzgdzania bezpieczenstwem informacji

4.2 Zrozumienie potrzeb i oczekiwan stron
zainteresowanych

1.1 Ustanowienie systemu zarzgdzania bezpieczenstwem informacji

4.3 Okreslenie zakresu systemu zarzadzania
bezpieczenstwem informacji

1.1 Ustanowienie systemu zarzgdzania bezpieczenstwem informacji

4.4 System zarzgdzania bezpieczenstwem
informacji

1.1 Ustanowienie systemu zarzadzania bezpieczenstwem informacji

5 Przywoddztwo

5.1 Przywodztwo i zaangazowanie

1.1 Ustanowienie systemu zarzadzania bezpieczenstwem informacji

5.2 Polityka

5.3 Role, odpowiedzialnos¢ i uprawnienia

6 Planowanie

6.1 Dziatania odnoszace sie do ryzyk i szans

1.2 Zarzadzanie ryzykiem bezpieczenstwa informacji

6.2 Cele bezpieczenstwa informacji i planowanie
ich osiggniecia

7 Wsparcie

7.1 Zasoby

7.2 Kompetencje

7.3 Uswiadamianie

7.4 Komunikacja

7.5 Udokumentowane informacje

8 Dziatania operacyjne

8.1 Planowanie i nadzdr nad dziataniami
operacyjnymi

1.3 Skutecznos$é SZBI

8.2 Szacowanie ryzyka w bezpieczenstwie
informacji

1.2 Zarzadzanie ryzykiem bezpieczenstwa informacji

8.3 Postepowanie z ryzykiem w bezpieczenstwie
informacji

9 Ocena wynikéw

9.1 Monitorowanie, pomiary, analiza i ocena

1.3 Skutecznos¢ SZBI

9.2 Audyt wewnetrzny

9.3 Przeglad zarzadzania

10 Doskonalenie

10.1 Niezgodnos¢ i dziatania korygujace

1.3 Skutecznos¢ SZBI

10.2 Ciggte doskonalenie

1.3 Skutecznos¢ SZBI

A.5 Polityki bezpieczenstwa informacji

A.5.1 Kierunki bezpieczenstwa informacji
okreslane przez kierownictwo

5.1 Polityka bezpieczerstwa

A.6 Organizacja bezpieczenstwa informacji

A.6.1 Organizacja wewnetrzna

6.1 Przypisanie odpowiedzialnosci za bezpieczenstwo informacji
6.2 Bezpieczenstwo informacji w projektach

A.6.2 Urzadzenia mobilne i telepraca

6.3 Urzadzenia mobilne

A.7 Bezpieczenstwo zasobow ludzkich

A.7.1 Przed zatrudnieniem

7.1 Obowigzki pracownikéw w zakresie bezpieczenstwa informacji

A.7.2 Podczas zatrudnienia

7.2 Swiadomos¢ i szkolenia pracownikéw
23.7.2 Swiadomos¢ i szkolenie pracownikéw (potaczenie z osobami trzecimi)
25.2.3 Swiadomos¢ (ochrona prototypdw)

A.7.3 Zakonczenie i zmiana zatrudnienia

7.1 Obowigzki pracownikéw w zakresie bezpieczenstwa informacji

A.8 Zarzadzanie aktywami

A.8.1 Odpowiedzialno$¢ za aktywa

8.1 Inwentaryzacja aktywow
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A.8.2 Klasyfikacja informacji

8.2 Klasyfikacja informacji
25.2.4 Klasyfikacja bezpieczeristwa (ochrona prototypdow)

A.8.3 Postepowanie z nosnikami

8.3 Przechowywanie informacji na nosnikach mobilnych

A.9 Kontrola dostepu

A.9.1 Wymagania biznesowe wobec kontroli
dostepu

9.1 Dostep do sieci i ustug sieciowych

A.9.2 Zarzadzenie dostepem uzytkownikéw

9.2 Rejestrownie uzytkownikéw
9.3 Uprzywilejowane konta uzytkownikéw
23.9.2 Rejestracja uzytkownikow (potgczenie z osobami trzecimi)

A.9.3 Odpowiedzialnos¢ uzytkownikéw

9.4 Poufnosé danych uwierzytelniajgcych

A.9.4 Kontrola dostepu do systemow i aplikacji

9.4 Poufnos¢ danych uwierzytelniajgcych
9.5 Dostep do informacji i aplikacji

A.10 Kryptografia

A.10.1 Zabezpieczenia kryptograficzne

10.1 Kryptografia

A.11 Bezpieczenstwo fizyczne i Srodowiskowe

A.11.1 Obszary bezpieczne

TT.I SUETy DEZPIeCcZenstwa
11.2 Ochrona przed zewnetrznymi wptywami i zagrozeniami

11.3 Srodki ochrony w obszarze dostawy i wysytki

23.11.1 Strefy bezpieczenstwa (potgczenie z osobami trzecimi)

25.1.2 Bezpieczenistwo obszaru /otoczenia (ochrona prototypow)

25.1.5 Ochrona przed nieautoryzowanym wejsciem i kontrola dostepu (ochrona
prototypdw)

25.1.6 Monitorowanie wtargniecia (ochrona prototypow)

25.1.7 Udokumentowane zarzgdzanie gosémi (ochrona prototypéw)

25.2.5 Kontrola dostepu (ochrona prototypdw)

25.2.6 Regulacje dotyczace filmow i zdje¢ (ochrona prototypdw)

25.2.7 Mobilne urzadzenia wideo i fotograficzne (ochrona prototypdw)

25.5.1 Prezentacje i wydarzenia (ochrona prototypdw)

2C C 2D Cacin filmaowia i fataaraficzna (achrana neatatvundiag)

A.11.2 Sprzet

11.4 Uzywanie wyposazenia

A.12 Bezpieczna eksploatacja

A.12.1 Procedury eksploatacyjnei
odpowiedzialnosc¢

12.1 Zarzadzanie zmianami
12.2 Oddzielanie srodowisk rozwojowych, testowych i produkcyjnych

A.12.2 Ochrona przed szkodliwym
oprogramowaniem

12.3 Ochrona przed szkodliwym oprogramowaniem

A.12.3 Kopie zapasowe

A.12.4 Rejestrowanie zdarzen i monitorowanie

12.5 Rejestrowanie zdarzen
12.6 Rejestrowanie dziatan administracyjnych

A.12.5 Nadzdér nad oprogramowaniem
produkcyjnym

A.12.6 Zarzadzanie podatnosciami technicznymi

12.6 Rejestrowanie dziatan administracyjnych

A.12.7 Rozwazania dotyczgce audytu systeméw
informacyjnych

12.8 Przeglad systemdw informatycznych

A.13 Bezpieczenstwo komunikacji

A.13.1 Zarzadzanie bezpieczenstwem sieci

13.1 Zarzadzanie sieciami

13.2 Wymagania bezpieczenstwa dla sieci / ustug

13.3 Separacja sieci (segmentacja sieci)

23.13.3 Separacja sieci (segmentacja sieci) (potgczenie z osobami trzecimi)

A.13.2 Przesytanie informacji

13.4 Elektroniczna wymiana informacji

13.5 Umowy o zachowaniu poufnosci dotyczgce wymiany informacji ze stronami
trzecimi

25.2.1 Obowigzki zachowania poufnosci (ochrona prototypdw)

25.2.2 Podwykonawcy (ochrona prototypdw)
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A.14 Pozyskiwanie, rozwdj i utrzymanie
systemow

A.14.1 Wymagania zwigzane z bezpieczenstwem
systemdw informacyjnych

14.1 Wymagania dotyczace nabywania systeméw informatycznych

A.14.2 Bezpieczenstwo w procesach rozwoju i
wsparcia

14.2 Bezpieczenstwo podczas procesu tworzenia oprogramowania

A.14.3 Dane testowe

14.3 Zarzadzanie danymi testowymi

A.15 Relacje z dostawcami

A.15.1 Bezpieczenstwo informacji w relacjach z
dostawcami

15.1 Zarzadzanie ryzykiem we wspotpracy z dostawcami
25.2.2 Podwykonawcy (ochrona prototypow)

A.15.2 Zarzadzanie ustugami swiadczonymi przez
dostawcow

15.2 Przeglad Swiadczenia ustug przez dostawcow

A.16 Zarzadzanie incydentami zwigzanymi z
bezpieczennstwem informacji

A.16.1 Zarzadzanie incydentami zwigzanymi z
bezpieczenstwem informacji oraz
udoskonaleniami

16.1 System raportowania incydentéw zwigzanych z bezpieczeristwem informacji
(zarzadzanie incydentami)
16.2 Procesowanie incydentdw zwigzanych z bezpieczenstwem informacji

A.17 Aspekty bezpieczenstwa informacji w
zarzadzaniu ciggtoscig dziatania

A.17.1 Ciagtos¢ bezpieczenstwa informacji

17.1 Aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscia dziatania

A.17.2 Nadmiarowos¢

17.1 Aspekty bezpieczenstwa informacji w zarzgdzaniu ciggtoscia dziatania

A.18 Zgodnos¢

A.18.1 Zgodnos$é z wymaganiami prawnymi i
umownymi

18.1 Przepisy prawne i umowne
18.2 Poufnosc i ochrona danych osobowych

A.18.2 Przeglady bezpieczenstwa informacji

12.8 Przeglad systeméw informatycznych
18.3 Audyt SZBI przez niezalezne jednostki
18.4 Test skutecznosci
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